附件

广东省教育考试院 

评卷网网络安全服务项目

需求书

项目概况

项目需求
现我单位拟采用服务租赁形式，在评卷期间在华师评卷网部署一套终端安全管理系统，实现对5000台评卷终端的安全保密防护。所有的管理端部署在省考试院，客户端软件部署在华师的评卷终端。
具体防护功能要求如下：

终端安全管理系统
1.移动存储介质管控：对评卷网络的终端计算机采取移动存储介质管控系统进行控制和管理。确保终端计算机上只能使用已登记的授权专用安全优盘，其他移动存储介质接入后能够自动拦截并告警，保证网络边界完整性。
2.违规外联监控与阻断：直接对评卷网络的终端计算机违规接入互联网行为进行网络阻断并向报警服务器发出报警信息。

3.计算机外围设备管控：对终端计算机的外围设备和端口进行控制， 包括禁用无线网卡、蓝牙以及红外接口等， 对打印文件进行审计， 有效防范私自拷贝传输、打印等操作造成的泄密隐患。

4.敏感信息监控管理和保密检查：实现对终端计算机中违规存储国家秘密信息的行为实时监控。通过设定安全策略监控终端计算机用户对敏感文件的操作行为，包括敏感文件的创建、复制、修改、重命名、移动、删除等。对计算机终端可进行定时创建扫描任务下发到终端， 发现是否存在涉密文件，并上报到控制台。

项目服务清单
	序号
	产品名称
	产品描述
	单位
	数量
	单价（元）
	总价（元）
	备注

	1
	评卷网终端安全管理系统租赁服务
	系统管理服务端软件（含控制台）：
系统服务端安装在评卷网服务器上，进行数据存储、注册信息登记、策略管理、日志审计。
	年
	1
	72000
	72000
	

	
	
	客户端软件：含违规外联监控、移动存储介质管控、涉密信息检查、计算机外设端口管控等功能。授权5000点。
	
	
	
	
	

	
	合计：人民币  柒万贰仟元整
	72000
	


服务要求
软件的维护
要求供应商负责对评卷终端安全管理系统服务端软件安装及调试工作，对设备在使用过程出现或存在的故障进行及时诊断和排除。
具体软件维护内容包括：

1.终端安全管理系统服务端软件的安装、调试工作，及在服务期内出现的故障问题等；

2.软件系统在使用期间出现影响正常使用的故障问题；

系统的安装调试要求

在签订合同生效后，要求安排技术人员上门负责对评卷终端安全管理系统服务端软件安装及调试工作。
2、供应商需详细了解用户现状，提出详细的实施方案，并经采购人确认。
突发事件应急处理要求
突发事件包括：系统无法使用，出现系统无法使用故障时，按客户要求配备充足的人力，积极迅速配合完成系统修复工作；
人员配置要求

在货物到达后的5个工作日内，安排技术人员到场实施安装、调试工作，并对客户技术人员进行培训工作。

人员安排要求：

	人员安排
	数量（人）
	主要职责

	项目负责人
	1
	客户故障上报或联系人的统一接口人；

实施工程师人员管理、调配、考核；

故障处理进度跟踪；

	实施工程师
	1
	终端软件、硬件故障处理；

项目培训工作。


服务时间要求

接收服务请求和咨询：
在5*8 小时工作时间内设置由专人值守的热线电话，接听内部的服务请求，并记录服务台事件处理结果。

服务响应时间：

接到故障申报的30分钟内及时响应，故障发生的2小时内解决处理故障问题。

供应商资质要求

参与本项目竞标的单位必须同时具备以下资质：
1.涉及国家秘密的计算机信息系统集成资质证书（运行维护、软件开发）乙级或以上资质。
2.信息系统安全运维服务资质3级或以上资质。
3.ISO认证证书(ISO9001)。
服务范围
本次项目的服务范围包括：在省教育考试院中心机房内部署安装终端安全管理系统服务器端软件，并为华师评卷场所的评卷网络终端提供系统客户端软件安装包，及远程支持协助安装调试。
